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Competencias clave para
mayores de 50 aios

Curso: Competencias digitales

"KK50+

éQué es la seguridad en
Internet?
1. Protegerios dispositives, .

La seguridad en Internet los contenidos, los datos

son todas aquellas (CDRCRlaN Y I8 priveiciad W
z entornos digitales.

medidas que se toman

para proteger todos los

elementos que forman

2. Protegerla salud fisica .
psicoldgicay conocer las

parte de la red, como la tecnologias digitales para el
bienestar y la inclusién
infraestructura y la social

informacion, que suele
ser la mas afectada por L

los ciberdelincuentes. impacto medioambientsl de
las tecnologias digitales y su
uso
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Situacion actual

= (Cada vez dependemos mas de servicios > En general, cada vez conectamos
de terceros en la nube para nuestras mas dispositivos a Internet y
tareas cotidianas. creamos mas perfiles con diversos

programas y aplicaciones.
> En el proceso, cedemos mas datos

personales (a veces sin saberlo). > Hay mas piratas informaticos,
amenazas y estafas acechando que

nunca.
> MNos llevamos mas a casa los = A medida que se desarrolla la
dispositivos para frabajar (y viceversa), inteligencia artificial, también lo hace

la capacidad de los ciberpiratas.

¢Qué podemos hacer?

Utilice un software antivirus fiable

Si es posible, haga varias copias de
seguridad de su trabajo

Cifre los discos duros externos y
proteja los archivos clave con
contrasefias

> No duplique las contrasefas

Utilice las redes sociales de forma
responsable

No comparta datos personales suyos ni
de otras personas

> Elimine los correos electronicos
sospechosos

> Evite los sitios web peligrosos

)

%

‘f

‘I

‘(
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Proteccion de
dispositivos

1. Proteger los dispositivos y contenidos
digitales, y comprender los riesgos y
amenazas en entornos digitales.

VAN

A4

2. Conocer las medidas de seguridad y
tener en cuenta la fiabilidad y la
privacidad.

Suplantacion de

R identidad (phishing)
El phishing se produce cuando elg;s' e iy \.
| intenta robar informacién, como sus - . ' \

| datos de acceso olos de su cuenta,

\ _baciéndose pasar por alguien de

" [ confianza por correc electrénico,
_‘mensa,e de texto u otra via enlinea.

oo { Los archivos adjuntes
) & que intentan que abraso __ ,'l
k— los virus de tu ordenador, Y

=<3 Otrcmnpos de estalas "'*\\
( pueden intentar \
engafiarle para que A
descargue malware o '|
»—  softwareno deseado E ;
diciéndole que algo va —
' - mal en su dispositivo.
% S—

A
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Preguntese...

& Tiene un aspecto profesional como el de otros sitios web que conoce y en los
que confia, con el logotipo habitual del producto o la empresa y con texto sin
faltas de ortografia?

# ;i Coincide la URL del sitio con el nombre del producto o la empresa y la
informacién que busca?

& iHay faltas de ortografia?

% 4 El correo electrénico o el sitio ofrecen algo gque parece demasiado bueno para
ser verdad, como la oportunidad de ganar mucho dinero?

% JEl mensaje suena un poco raro?

% JHa recibido un enlace sospechoso desde su cuenta bancaria?

Cad
Contrasenas seguras: Aspectos a
tener en cuenta

1. Utilice una contrasefia diferente para cada una de sus cuentas importantes.

2. Utilice al menos ocho caracteres. Cuanto mas larga, mejor (jsiempre que pueda
recordarlal)

3. Utiliza combinaciones de letras (maydsculas y minUsculas), nimeros y
simbolos

4. Haz que tus contrasefnas sean memorizables para que no tengas que
escribirlas, lo que serfa arriesgado.

5. Utiliza siempre blogueos de pantalla seguros en tus dispositivos. Configura tus
dispositivos para que se blogueen automaticamente en caso de que acaben en
las manos equivocadas.
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Contrasenas seguras: Lo que hay que evitar

= No utilice informacién personal (nombre,
direccién, cormeo electronico, nimero de telefono,
fechas de nacimiento, etc.) ni palabras comunes
en su contrasefia.

= No utilice una contrasefa facil de adivinar, como
su apodo, el nombre de su colegio, su equipo de
béishol favorito, una cadena de numeros como
"123456" o la palabra "contrasefia”.

= No comparta su contrasefia con nadie que no
sean sus padres o tutor. —

= Nunca escriba las confrasefias donde alguien
pueda encontrarlas.

Actividad: Contrasenas seguras

Las tecnologias digitales nos facilitan la comunicacion con amigos, compafieros y
familiares. Podemos conectar con ellos de muchas maneras: por cormreo elecfranico,
mensajes de texto e instantaneos; con palabras, fotos y videos; utilizando teléfonos,
tabletas y ordenadores portaties. Pero también nos resulta mas facil compartir
informacién que los hackers o estafadores podrian robar y utilizar para dafiar
nuestros dispositivos, nuestras relaciones y nuestra reputacion.

Protegernos a nosotros mismos, nuestra informacion y nuestros dispositivos
significa hacer cosas sencillas e inteligentes, como utilizar blogqueos de pantalla en
los telefonos. En esta aclividad vamos a crear una contrasefia segura gue nos
ayudara a estar mas protegidos en Internet.
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Actividad: Contrasenas seguras

Para crear una contrasefia extra segura:

Fiense en una frase divertida que pueda recordar. Puede ser la letra de su cancion
favorita, el titule de un fibro, el eslogan de una pelicula, etc.

% Elija la primera letra o las dos primeras lelras de cada palabra de la frase.

% Cambie algunas letras por simbolos o nimeros.

% Ponga algunas letras en maydsculas y otras en mintsculas.

% Compare las contrasefias

% [Vota!

Para cada par de contrasefias, votaremos y discutiremos cual es la mas segura.

&

Herramienta de apoyo: hitps Jpadet.com/

Proteccion de datos personales
y privacidad

1. Proteger los datos personales y la
intimidad en entormos digitales,

2. Comprender como utilizar y compartir
informacion  personal de identificacion,
protegiéndose a si mismo v a los demas
de posibles dafios.

3. Comprender gue los servicios digitales
utilizan una "politica de privacidad" para
informar sobre como se utilizan los datos
personales.
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Datos publicos y privados

Publicos Privados

Los datps piblicos son cealguier dato/informacidniiexio  Cualquier fipo de datos personales de Linkedin.com
disponible en un sitio web que no requiera iniciar sesidn

¥ cUyo acceso no esté prohibido en el archive robots txt (excepto datos piblicos de LinkedIn Jobs)

del sitio,
Perfiles privados, dates de usuario y grupos privados de
Facabock
Datos de seguidores de muchas redes sociales

Correos electrdnicos en perfiles de redes sociales
Datos privados de perfiles de redes scciales

Correos alecirdnices de sitios web que no muestran un
cofmes electronico pero proporcionan un medio para
ponerse en contacto con la empresa a través de un
formularic del sitic web

¢VERDADERO O FALSO?

Usando WhatsApp, sus datos estan protegidos

Apple es mas transparente que Android a la hora de recopilary
compartir datos personales.

Snapchat puede recuperar sus mensajes/imagenes temporales.
Estoy obligado a dar mi nombre completo cuando creo un perfil,
Me pueden despedir por algo gue he publicado en mi cuenta de
instagram.

4% Google obtiene informacion sobre nosotros cuando buscamos
algo.

Todo el mundo tiene acceso a su informacian.

Es muy facil ser pirateado.

Los ordenadores pueden espiarnos.

L

L -

LB
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¢Qué es la huella digital?

Cada busqueda o accion que realiza en Internet deja algun rastro. A esto se le
llama Huella Digital.

‘Todo lo que hay en
[ Internet sobre usted,
| Incluidos videos, fotos, [
| mencionesy muche |
’ . é mas. ;

Ejemplo: Imagine que esta paseando por
la playa y, mientras camina, va dejando
huellas en la arena. Eso es lo que ocurre
con su huella digital. Cada vez que usa
internet, deja un rastro. La unica
diferencia es que estos rastros no
pueden ser disueltos por el mar.
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Formas de dejar una huella digital

Puede dejar una huella digital de forma activa o pasiva:

Activa Pasiva
> Publicacionesen redes > Uso de sitios web
sociales > Compras en linea
= E‘:;t;mparen foros o blags en > Cosas que busca en Google
= Suslikes” en las redes

= Aceptar cookies "
P sociales (Instagram,

Facebook)

. Por qué son
importantes las
huellas digitales?

Son permanentes.

Pueden determinar la reputacion de una persona.

Los empresarios pueden comprobar las huellas de

sus posibles empleados, especialmente en sus

redes sociales, antes de decidir su contratacion

> |Las palabras y fofos que cuelga en intemet pueden
ser malinterpretadas.

> |Los contenidos destinados a un grupo privado
pueden extenderse a un circulo mas amplio,
dafando relaciones y amistades.

= |Los ciberdelincuentes pueden aprovecharse

de su huella digital.

YYYy
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Cuestionario: ¢Verdadero o falso?

L

Su huella digital no es permanente

L

Mo puede controlar todo lo que se comparte sobre
usted

Buscar en internet no deja huella
Usted decide quién ve sus publicaciones

Puede dafiar la reputacién de otros

L

Una mala reputacion puede dificultar la bisqueda
de empleo

Cofinanciado por
la Unién Europea

Financiado por la Union Europea. Las
opiniones y puntos de vista expresados solo
comprometen a su(s) autor(es) y no reflejan
necesariamente los de la Union Europea o los
de la Agencia Ejecutiva Europea de Educacion
y Cultura (EACEA). Ni la Union Europea ni la
EACEA pueden ser considerados responsables
de ellos.

Descargo de responsabilidad:
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Competencias clave para mavores de 50 aiios

Curso: Competencias digitales

"HMSD+ |

Proteger la salud y el bienestar

Es importante:

1. Ser capaz de evitar los riesgos para la
salud y las amenazas para el bienestar
fisico y psicolégico durante el uso de las \:A
tecnologias digitales.

2. Ser capaz de protegerse a si mismo y a los
demas de posibles peligros en entornos
digitales (por ejemplo, el ciberacosa),

3. Conocer las tecnologias digitales para el
bienestar social v la inclusién social.

Erasmus+, Proyecto: 2021-1-PL01-KA220-ADU-000035200, Competencias clave para personas mayores
de 50 afios (KK50+)
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Ciberacoso o cyberbullying (Definition)

Se produce cuando alguien es acosado o intimidado a través de las redes sociales
y otros medios electrénicos.

Donde ocurre... o
* Redes soclales virtuales: Facebook, Instagram, Twitter, >
Snapchat.
* RMensajes de texto (SMS).
+» Mensajeria instantanea: WhatsApp, Facebook
Messenger, cormeo electronico. Fnrmas dE
responder...
* |gnora los mensajes.
I + Bloquee al acosador.
PDI' ql..lE DCI.II'I'E... # Litilice las herramientas de denuncia
+ Haga una captura de pantalla de los

mensajes.
Hable con un amigo.
Confie en un adulto.

Alguien actla o tiene un aspecto diferente al de los demas.
Alguien esta enfadado o resentido con otra persona.
Alguien siente celos de ofra persona.

Alguien se siente mal porgue le han acosado.

Erasmus+, Proyecto: 2021-1-PL01-KA220-ADU-000035200, Competencias clave para personas mayores
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Mire este video

¢Como protegerse?

Sufrir llamadas y mensajes de acoso puede ser muy duro emocionalmente. Es

importante que sepa que puede protegerse contra estas amenazas. Aqui tiene algunos
consejos que debe tener en cuenta:

¥

Limite la informacién que publica en su cuenta, especialmente datos personales

como su direccion, nimero de teléfono, el nombre de su campo de desplazados

internos/ciudadilocalidad, nombres de sus familiares.

= Mo publigue fotos de su casa que puedan indicar su ubicacian,

= |nformese sobre la configuracién de privacidad de sus redes sociales, incluyendo
quign puede ver su informacion y las opciones de bloguear/ocultar contenidos,

= Compruebe sistematicamente el fondo de sus videos/fotos antes de publicarlos.

= Denuncie las cuentas SOSPECI’IDS&S o amenazadoras.
{United nations: Cyber-harassment: self-protectiontips, 2022)
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Actividad: Denunciar en linea

% Cuando la maldad y otros contenidos inapropiados
aparecen en Internet, la gente tiene opciones para actuar

# Es importante acostumbrarse a utilizar las herramientas de
denuncia en linea. Los alumnos deben adquirir el habito
de hacer una caplura de pantalla de las conversaciones o
actividades perjudiciales o sospechosas antes de utilizar
las herramientas de blogueo y denuncia.

% Eslo garantiza que los adultos de confianza puedan ver lo
ocurrido y ayudar a resolver la situacion

% En esta actividad vamos a ver diferentes situaciones v los
alumnos deberan decidir si las denuncian o no. Esto les
ayudara a ver qgue hay situaciones gue no se deben
aguantar.

Actividad: Denunciar en linea

SITUACIONES

1. Un alumno publica una foto grupal en una cuenta publica y U odias tu aspecto en
ella; jdenunciarias esa foto o no? ;Como puedes responder?

2. Alguien crea una cuenta de un estudiante que conoces utilizando su nombre y su
foto, y convierte la folo en un meme vy le dibuja un bigote y otros rasgos faciales
extrafios, convirtiendo la foto en una broma. ¢ Denunciarias a la cuenta o no?

3. Alguien publica muchos comentarios malintencionados sobre un alumno de tu
centro sin usar su nombre, pero intuyes de guién se trata. /Denunciarias esos
comentarios o no?

Erasmus+, Proyecto: 2021-1-PL01-KA220-ADU-000035200, Competencias clave para personas mayores
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Actividad: Denunciar en linea

4. Un alumno crea una cuenta con el nombre de tu centro en el nick y publica fotos de
alumnos con comentarios de los que todo el mundo se entera. Algunos de los
comentarios son malos para los alumnos; oltros son halagos. /Denuncias los
comentarios malintencionados, toda la cuenta o ambas cosas?

5. Estas viendo un video de dibujos animados y, de repente, aparece un contenido
extrafio gue no es apropiado para nifios y te hace sentir incomodo. /Lo denuncias o
no?

6. Estas jugando a un juego en linea con amigos y alguien (ninguno de los jugadores)
empieza a chatear contigo. Mo esta siendo malo ni nada por el estilo, pero no le
conoces. ;Lo ignoras o lo denuncias?

ZQué es la ciberseguridad?

La ciberseguridad es la practica de proteger los

sistemas, redes y programas de los ataques digitales.
Generalmente, estos ciberatagues fienen como objetivo »
acceder, modificar o destruir informacion confidencial;
extorsionar a los usuarios o interrumpir la continuidad de ‘?

la actividad.

Cuando navegamos por Internet o utilizamos nuestros L
dispositivos para acceder a nuestras redes socialesu  » '

otros servicios, disfrutamos de fodas las ventajas que nos >l

ofrece la tecnologla. Sin embargo, sin ser conscientes de f > »
ello, también podemos exponemos a numerosas =Y 4 »

amenazas o situaciones de riesgo, como la infeccién por
virus o el robo de nuestras cuentas e informacion

Erasmus+, Proyecto: 2021-1-PL01-KA220-ADU-000035200, Competencias clave para personas mayores
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¢Como identificar las ciberamenazas?

Tipos mas comunes de amenazas a la ciberseguridad:

= Phishing: Es la practica de enviar correos electrdnicos fraudulentos que parecen
correos electronicos de fuentes fiables. El objetivo es robar datos sensibles, como
numeros de tarjetas de crédito e informacién de acceso. Es el tipo mas comun de
ciberatague.

+ Malware: Es un término utilizado para describir software malicioso, incluyendo
spyware, ransomware, virus y worms, El malware se cuela en las redes a través
de una vulnerabilidad, normalmente cuando un usuario hace clic en un enlace
peligroso o en un archivo adjunto a un correo electronico que luego instala un
software de riesgo.

+ Spam: es cualquier tipo de comunicacion digital no deseada vy no solicitada que
se envia en masa. A menudo, el spam se envia por correo electronico, pero
también puede distribuirse a fravés de mensajes de texto, llamadas telefonicas o
redes sociales.

¢Qué podemos hacer?

Si recbe un correo electronico, una llamada telefonica o un mensaje de texto
sospechoso (aungue parezca de una empresa conocida o de un amigo), esto
es lo que debe hacer:

/” No abra ninguin enlace o
archivo adjunto del que
no esté seguro, Pongase

[ Respire. Los mensajes de |
phishing suelen presionarle o
amenazarle para que responda

rapido. Si un correo electrénico en contacto con el
necesita que actie "ahora”, remitente de otra forma,
\probablemente sea un peligro. | por ejemplo por teléfono,

___ paraconfirmar. ./

Elimine cualquier
mensaje que parezca
demasiado bueno para
ser verdad, como ganar
un concursoen el que no

/Tenga en cuenta su historial
de Internet. A menos que lo
haya solicitado, cualquier
mensaje que le pida que
restablezca s;: contrasena o
actualice la informacion de su
‘.cuenta es probablemente falso, \. ha participado.
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Consejos para poner en practica

= Consejo 1: Actualice su dispositiva

Actualizarel software es come llevar el coche al taller,
Mejora el rendimiento del disposifivo y lo hace mas
Seguro,

= Consejo 2: Active la autenticacion multifactor

La autenticacion multifactor en su cuenta es lo que una
reja de seguridad en su casa. Le protege de los
delincuentes que intentan entrar por la fuerza

= Consejo 3: Practigue contrasefias seguras
Cree contrasefas largas o complejas para que sean
seguras. Utilice una contrasefa diferente para cada
cuenta. Nocomparta nunca sus conirasefias con
nadie

Actividad: ¢Hasta qué punto es segura?

Como ya sabrd, es importante garantizar la seguridad en Internet protegiendo
nuestra informacion personal en fNnea. Identifigue cudles de los siguientes
aspeclos deben o no incluirse en un perfil seguro:

% Nombre, apodo o seuddnimo )
+ Aficiones, intereses sin defalles especificos como el nombre 2Perfil no J

del club segura?

Solo fotos en las que no se puedan identificar detalles
especificos comoel lugar o Ia hora

Guslos y preferencias, como peliculas o comida
Nombre completo

MNombre completo de amigos o familiares
Fecha de nacimiento

Fotos que puedan identificare facilmente, por ejemplo, la
matricula del coche

Direccion y niimero de teléfono

&

LPerfil sequro? ‘

i,

R R

&
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Proteger el medio ambiente

1. Ser consciente del impacto medioambiental de las tecnologias digitales y

de su uso.

Informatica ecolégicaﬁ

Recoja diversas ideas sobre la limitacion
del impacto de la tecnologia de las TIC en
el medio ambiente.

Promueva la idea del desarrollo sostenible
vy también aborde cuestiones relativas a la
influencia social y econdmica de las TIC.
Abogue por la idea de reducir los gases de
efecto invernaderc emitidos por la industria
de las TIC y en general,

Pretenda minimizar el impacto negativo de
las TIC en el medio ambiente mediante la
produccion designada de TIC sostenibles
desde el punto de vista medioambiental.

= Los defensores de la informatica
ecologica tambien intentan
convencer a los responsables
politicos para que favorezcan la
transicion hacia tecnologias mas
respetuosas con el medio ambiente.

= Esto podria hacerse reduciendo el
uso de materiales peligrosos,
optimizando la eficiencia energética
durante el ciclo de vida de los
productos y exigiendo que los
productos obsoletos sean
bicdegradables.
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Impacto de las TIC

Muestras TIC afectan al medio ambiente en:

= Los procesos de produccion y transporte, asi como en nuestros hogares, ya
gue consume grandes cantidades de energia

= Tendemos a sustituir nuestra tecnologia con frecuencia y no hay forma de
reciclarla eficazmente. Esto se agrava por el hecho de que los fabricantes
incorporan estrategias de obsclescencia programada en sus procesos de
disefio, lo que reduce deliberadamente la vida Otii de un producto,
empujandonos a comprar nuevos aparatos mas de lo que necesitariamos, o
gue contribuye al cambio climatico.

= (Cada paso del ciclo de vida de un objeto genera emisiones de carbono, desde
la extraccion de elementos primarios hasta su eliminacion.

> Se ha calculado que en la produccion de un ordenador portatil se producen
hasta 270 kilogramos de emisiones de carbono

¢Qué podemos hacer?

1. Limitar estrictamente la compra
de aparatos nuevos

Repare el material roto
Compre tecnologia de segunda

mano o reacondicionada ‘) ./'_- .J'f
i f

4. Minimice el uso del

WM

[ : II,I' \Il _'_'_,_,.,-i\l‘ |I
almacenamiento en la nube (J-_/ N, . A~
5. Limpie regularmente su bandeja o, J L
de entrada
6. No use el correo electronico :::‘:5 &

cuando no esté conectado a wifl
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Actividad: ¢Buenos o malos habitos?

¢ Cudles de los siguientes habitos cree que contribuyen a la proteccion del medio
ambiente?

1. Utilizar electrodomésticos mas eficientes energéticamente.

2. Adquirr nuevos dispositivos tecnoldgicos con regularidad.

3. No actualizar nuestro smartphone con regulardad.
4

Apagar el bluetooth y el Wifi de nuestro smartphone cuando no los usemos
para alargar la duracion de la bateria.

Dejar enchufados dispositivos fecnoldgicos, como smartphones u ordenadores
portatiles, aunque ya estén cargados.

6. Activar el modo avién de nuestro smartphone mientras dormimos.

o

Debate: Nombra otros dos habitos digitales gue consideres beneficiosos para proteger el medio ambiente.

Si quiere saber mas sobre esto...
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1. éQué es la resolucion de problemas?

= Resolver problemas técnicos: identificar
problemas en el uso de las nuevas tecnologias y
herramientas digitales y saber como resolverlios; p-

> |dentificar respuestas tecnolagicas: percibir y
comprender cémo utilizar las tecnologias y
herramientas digitales para responder a
diferentes necesidades

= Utilizar las tecnologias de forma creativa: ser
creativo en el uso de las tecnologias digitales
para poder crear conocimiento con ellas e
innovar en procesos y productos,

= Encontrar oportunidades: ser capaz de actualizar
cantinuamente los conocimientos y el uso de las
herramientas digitales y enconfrar nuevas
oportunidades de desarrollo en esta actividad.

-
gannii! <

i

Técnicas de resolucion de problemas

Hay muchas situaciones en las gue nos enfrentamos a un problema sin solucion
aparente. Las técnicas de resolucion de problemas proporcionan una forma
sencilla y facil de desbloguearnos. Hay cuatro técnicas principales que las
personas pueden ulilizar, como explicamos a continuacion:

1. Técnica del escenario: Imaginarse el objetivo final o el escenario es esencial
para resolver eficazmente los problemas. Tras identificar un problema,
debemos preguntarnos como serfa el escenario una vez resuelto el problema
Tambien podemos preguntarnos como varia la situacion después de introducir
mejoras en el resultado deseado. Al imaginar el escenario final, podemos
comprender mejor el siguiente paso para resolver el problema

Erasmus+, Proyecto: 2021-1-PL01-KA220-ADU-000035200, Competencias clave para personas mayores
de 50 afios (KK50+)



Cofinanciado por
la Unién Europea

Técnicas de resolucion de problemas

2.Técnica del empeoramiento: Para abordar el problema debemos preguntarnos
como podemos empeorar la situacion en lugar de mejorarla. Es fundamental que
intentemos enumerar todos los méfodos posibles que podrian empeocrar la
situacion en lugar de mejorarla. Cada uno de estos métodos debe describirse de
forma gue se entienda claramente como aplicar las estrategias que harian que
nuestro proyecto fracasara en lugar de tener éxito. Esto permite comprender mejor
el problema y las razones por las que fracasan las soluciones propuestas.

3.Técnica del escalador: Antes de intentar resolver un problema dificil, es Ufil
realizar una lluvia de ideas sobre posibles soluciones empezando por el objetivo
final. A continuacidn, hay gque considerar los pasos anteriores hasla llegar al
estado inicial. Una vez imaginado cada paso, dispondremos de una estrategia tan
eficiente como eficaz para abordar el problema. Para completar una meta, ayuda
dividirla en objetivos mas pequenos.

Problem Solving Techniques

/" Cuande nos enfrentamos & situaciones complaias, fas

4. Técnicadelesc ri'Fnr ) personasiendemosa alascamosya dar milvielas sin
blogueado: Esta tecnica consiste senlidoa ;.n mﬁM-Lu distintas wmg;ﬂ

- ] resolucian lermas nos permiten adoplar
en decidir primero adénde queremos @ pars vercon claridadel panorama general
llegar: el final o la resolucion del  salirdei callsién sin salida en el que nos
problema. Después, identificar las - ~ encoriramss. J

distintas etapas o fases necesarias
para lograrlo. Por dltimo, subdividir

las etapas en otras mas pequefias,

hasta que tengamos una serie de

micropasos faciles de gjecutar. De

este modo, avanzamos poco a paco

hacia el resultado final.
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2. Resolucion de problemas técnicos

Es fundamental...

= Saber identificar problemas técnicos y ser capaz
de resolverlos con la ayuda de un manual o con la
informacicn técnica disponible.

= Se empieza por los problemas basicos de
funcionamiento para ir avanzando hasta los mas
complejos, pero también incluye saber pedir
ayuda y asistencia y conocer los elementos del
ordenador y los dispositivos.

= Un conocimiento basico del ordenador y de su
mantenimiento para ser digitalmente competente.

¢Por qué es importante?

= Los problemas técnicos pueden surgir en cualguier momento y por diferentes
motivos, incluso cuando se trabaja con las tecnologias v los dispositivos mas
modernos. Es importante tener conocimientos basicos de resolucion de
problemas para no depender constantemente de ayuda externa y poder volver
a utilizar las aplicaciones digitales lo antes posible.

= Ejemplo: Mientras trabaja con el ordenador, la pantalla se bloguea de repente
y el dispositivo deja de responder. El ordenador no arranca al encenderlo. No
seé puede abrir ni cerrar un programa en un smartphone, una tableta o un
ordenador. En todos estos casos, las personas con competencias digitales
pueden evaluar las posibles causas porgue tienen un conocimiento basico de
los procesos que fienen lugar en segundo plano. También saben como
abordar problemas técnicos y pueden aplicar diferentes esfrategias de
resolucion de problemas e identificar sistematicamente la causa del problema
para finalmente resolverlo.
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F - - -
Que hacer si tiene un virus
‘ 'PASOS '
1. En primer lugar, si ain no tiene un programa antivirus, instale uno. Aseglrese de que

solo tiene instalado un programa antivirus porque tener mas de uno puede causar
problemas serios, Algunos ejemplos de programas antivirus son Bitdefender y Norton

2. Una vez que haya verificado que su antivirus se esta instalando, inicie un analisis. Si no
esta seguro de como hacerlo, consulte la documentacion de su programa antivirus, que
suele enconfrarse en el sitio web del desamollador. Algunos programas ofrecen varios
tipos de escaneo, y es posible que desee ejecutar el tipo mas completo, normalmente
llamado analisis completo del sistema. Esto puede llevar varias horas. Normalmente, no
e5 necesario gue permanezca en el ordenador durante el analisis.

Qué hacer si tiene un virus

3¥a sea durante el escaneo o cuando haya finalizado, el programa antivirus le
notificara las amenazas descubiertas y le recomendara varias formas de actuar.
MNormalmente, la accién recomendada para cada amenaza es la mejor opcion. Si el
antivirus no es capaz de eliminar alguna amenaza, no la ignore. Investigue como actuar
buscando en Internet o poniendose en contacto con un profesional. A menudo, el
equipo de soporte del programa antivirus puede ayudarle en este punto.

4 Es posible gue su programa antivirus incluya un programa antimalware. Si no es asi,
instale un programa antimalware y ejecute un analisis. Esto puede ayudarle a enconfrar
cualguier malware gue su antivirus haya pasado por allo. Los programas antivirus y
antimalware buscan cosas ligeramente diferentes, pero funcionan de forma similar, por
lo que puede seguir los mismos pasos de este tutorial.
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Qué hacer si tiene un virus

5. Si no puede eliminar el virus, puede ser necesario gque borre el disco duro y reinstale el
sistema operativo vy los programas. En este punto, es posible que prefiera contratar a un
profesional de asistencia técnica, pero también puede hacerlo usted mismo. Si realiza un
reformateo completo de sus discos duros durante este proceso, esta casi garantizado que
eliminara incluso los virus mas permiciosos, pero todos los datos de sus dispositivos se
perderan. Esta es una de las muchas razones por las que es crucial mantener copias de
seguridad regulares de sus datos antes de que su ordenador desarrolle cualguier
problema significativo.

Actividad: Posibles soluciones

Cuando se nos presenta un fallo técnico en nuestro ordenador u otro dispositivo
tecnoldgico, a veces no hay ningun mensaje de emor que nos dé una pista sobre cual
es el fallo exacto. Relaciona los errores mas comunes con sus posibles soluciones:

PROBLEMA TECNICO POSIBLE SOLUCION

1. Comprucbe el velumen del ordenadar,

2. Compruebe que el altavoz esta encendido y
coneciado,

a) Ausencia de visualizacion o pantalla en = 1_*_!”_9 TR ERER IR R U R R
negra 4. Reinicia el ordenadar,

5. Prueba a conectar los altavoces en ofro dispositivo
(mdvil, pe, etc) para descartar que el fallo esté en el
ordenador

1. Comprueba que el monitor esta conectado a la red
y que el ardenador esta encendido.

b) Mo se oye ningun scnido 2. Pulse el botdn de encendido o de suspension.

3. Comprusbe que el cable de conmddn del moniter
ne esta dafade.
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PROBLEMA TECNICO

c) El ratén, teclade o cualguier oire componente

no responden, 2.

d) Imagenes demasiado grandes, demasiado
pequefias o borrosas

POSIBLE SOLUCION

Haga clic con el botén derecho en el escritorio
y seleccione configuracion de pantalla.
Despliega las opciones de resclucion de
pantalla vy elige la opcidn recomendada.

Compruebe gue estan conectados al ordenador,

En caso de que sean inalambricos, comprueba
que estan encendidos y con bateria.

Comprueba con la informacion del fabricante si
son compatibles con fu ordenador y sistema
operativo

Apague &l ordenador, conecte y desconecte el
mando & mandos ¥ vuelva a encenderlo.
Compruebe posibles actualizaciones a traviés de
Windows update.

DEBATE: ;Cuales son los errores mas comunes que has encontrado? ;Qué medidas

aplicaste para solucionarlos? J Funcionaran?

3. Identificacion de necesidades y
respuestas

Es fundamental...

= Ewvaluar necesidades e identificar, valorar,
herramientas
respuestas

seleccionar y  utilizar
digitales y posibles
tecnoldgicas para resolverlas.

= Adaptar y personalizar los entormos

digitales a las necesidades personales

{por ejemplo, la accesibilidad).
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¢Por qué es importante?

= Muchos servicios pueden utilizarse hoy digitalmente, algunos de ellos se ofrecen
solo digitalmente. Esto conlleva ventajas, sobre todo porque a menudo los
procesos se acortan y/o simplifican. Sin embargo, esto también significa que solo
las personas con las correspondientes competencias digitales en la vida cotidiana
pueden beneficiarse de estas ventajas o ufilizar determinados servicios,

= FEjemplo: La mayoria de gente liene una cuenta bancaria, hecesila gestionarla y
realizar operaciones bancarias. Sin embargo, no siempre es facil llegar a una
sucursal bancaria ni ésta estd abierta si se dispone de tiempo. Las personas con
competencias digitales basicas en la vida cotidiana saben que es posible realizar
operaciones bancarias en linea, independientemente del tiempo y el lugar,
Conocen las posibilidades de acceso al entorno bancario digital (por ejemplo, la
firma digitall vy pueden aplicarlas. Las personas con competencias digitales
superiores en la vida cofidiana pueden organizar los procesos en el espacio virtual
de la forma que mejor se adapfe a sus necesidades personales (por gjemplo,
tomar una decisién razonada sobre la forma en que desean recibir su ndmero de
transaccion o comunicarse digitalmenfe con fos asesores y consuffores
bancarios).

¢Qué es la resolucion de problemas?
(Troubleshooting)

La resolucion de problemas es el proceso de identificar, planificar y resolver un
problema, error o fallo en un programa o sistema informatico. Permite reparar y
restaurar un ordenador o un programa informatico cuando falla, no responde o
actia de forma anormal. El objetivo de la localizacion de averias es determinar
por gqué algo no funciona como se esperaba y explicar como resolver el problema.
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¢Qué es la resolucion de problemas?
(Troubleshooting)

= ¢ Qué pasa si su pantalla se queda en blanco o no puede cerrar una
aplicacion?

= Siempre que tenga un problema con su ordenador, jno se preocupel

> Existen muchas técnicas basicas de solucion de problemas que puede utilizar
para solucionar problemas de este fipo

> Le mostraremos algunas cosas sencillas que puede probar, asi como la
forma de resolver problemas comunes que puede encontrar.

TIPS g

1. Anote sus pasos: Una vez que empiece a solucionar el problema, puede anotar
cada paso que dé.

2. Tome notas sobre los mensajes de error; Si su ordenador le da un mensaje de
error, aseglrese de anotar toda la informacion posible. Es posible que pueda
utilizar esta informacion mas adelante para averiguar si otras personas estan
teniendo el mismo ermror

3. Compruebe siempre los cables: Si tiene problemas con una pieza concreta del
hardware del ordenador, como el monitor o el teclado, un primer paso sencillo
es comprobar todos los cables relacionados para asegurarse de que estan bien
conectados

4. Reinicie el ordenador
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TIPS

5. Si el ordenador no arranca, compruebe el cable de alimentacién para
confirmar gue esta bien enchufado en la parte posterior de la carcasa del
ordenador y en la toma de corriente

6. Si esta enchufado a una toma de corriente, asegulrese de que funciona. Para
comprobar la toma de cormmiente, puede enchufar otro dispositivo eléctrico,
COmo una lampara,

7. Si el ordenador esta enchufado a un protector contra sobretensiones,
compruebe gue esta encendido. Es posible que tenga que reiniciar el protector
contra sobretensiones apagandolo y volviéndolo a encender. También puede
enchufar una lampara u otro dispositivo al protector contra sobretensiones para
comprobar gue funciona correctamente.

Borrar el caché del navegador

Y

El caché de su navegador puede ayudar a
acelerar la navegacion web, pero también
puade crear nuevos problemas en algunas
situaciones. El contenido almacenado en cache
también puede impedir que ciertas partes de
una pagina web se carguen comectamente.

Si tiene problemas para cargar una pagina web,
es Una buena idea intentar borrar o eliminar la
caché del navegador. De este modo, el
navegador puede volver a cargar la pagina con
toda la informacion mas reciente

Y
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4. Uso creativo de las
tecnologias
digitales

Es fundamental...

= Ltilizar herramientas vy tecnologias
SIS digitales para crear conocimiento e innovar
r, - T Al procesos y productos.

W S09Y, = Participar individual y colectivamente en el

N r procesamiento cognitivo para comprender
N y y resolver problemas conceptuales y

sifuaciones problematicas en  entornos
digitales

¢Por que es importante?

= La informacion y el conocimiento son partes fundamentales de la interaccion
social, especialmente en tiempos de Internet y la disponibilidad constante de
conocimientos.  El uso creativo de las tecnologias digitales requiere, sobre
todo, el desarrollo conjunto de este conocimiento para disefiar de forma
innovadora el futura.
= Ejemplo: Si comparte opiniones sobre un tema en un foro con ofras personas,
por un lado, pueden surgir nuevos conocimientos gracias al intercambio. Por
otfro, el foro puede actuar como plataforma de informacion y base de datos. A
menudo también permite la resclucion conjunta de problemas, por ejemplo,
cuando se acude a la comunidad del foro con una pregunta concreta. El
entorno digital se convierte asi en un espacio de aprendizaje y desarrollo
individual y colaborativo.
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Robotica

= Un robot es una maquina mecatrénica (mecanica,
electronica y digital) disefiada para ejecutar tareas
complejas de forma automatica

= Programa: serie de instrucciones que se dan a un
ordenador para ejecutar una tarea o una serie de
tareas.

> Robdtica: es el conjunto de técnicas e
investigaciones gue conducen a la concepcion,
disefio y funcionamiento de maquinas automaticas, o
robots.

Robotica

Las tres leyes de la robdtica fueron introducidas en

1942 por los escritores de ciencia ficcion Isaac Asimov

y John W. Campbell. las leyes son:

1. Un robot no puede herir a un ser humano ni, por
inaccidn, permitir que un ser humano sufra dafio

2. Un robot debe obedecer las drdenes que le den los
seres humanos, excepto cuando dichas drdenes
entren en conflicto con la Primera Ley.

3. Un rmobot debe proteger su propia existencia
siempre gue dicha proteccion no entre en conflicto
con la Primera o la Segunda Ley.
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5. Identificar las carencias de las
competencias digitales

Es fundamental...
Sl = Comprender en qué aspectos es
(‘ .: necesario mejorar o actualizar la propia
competencia digital.

Ser capaz de apoyar a otros en el
desarrollo de su competencia digital,

™
' > Buscar oportunidades de autodesarrollo.

= Mantenerse al dia de la evolucion digital.

I
¥
4

¢Por qué es
importante?

= La digitalizacion implica una evolucidn dindmica. El resultado es una necesidad
constante de nuevos aprendizajes para poder hacer frente adecuadamente a
las diversas tareas digitales, tanto en el frabajo como en |la vida cotidiana. El
aprendizaje permanente es especialmente importante en el contexto de la
digitalizacion.

= Ejemplo: cuando se enfrenta a una tarea digital en la vida cotidiana o en el
trabajo, que no puede manejar adecuadamente con su nivel actual de
competencia, puede reconocer si es necesaro seguir desarrollando sus
competencias digitales.... Las habilidades de esla compelencia parcial le
permiten determinar gqué competencias necesita actualizar o seguir
desarrollando sus propias competencias. Por otra parte, puede encontrar y
utilizar de forma independiente instrucciones, formacién u otras ofertas de
aprendizaje para desarrollar sus competencias.
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Actividad: ¢Verdadero o falso ?&

1. Uno de los principales objetivos de la resolucion de problemas es identificar los
problemas en el uso de las nuevas tecnologias y herramientas digitales y saber
como resalverlos.

2. Una persona con escasas competencias digitales puede gestionar operaciones
virtuales como transacciones bancarias en linea.

3. La resolucion de problemas es el proceso de identificar, planificar y resolver un
problema, error o fallo en un software o sistema informatico.

4. Un robot es una maguina mecatronica (mecanica, electronica y digital)
disefiada para ejecutar tareas complejas de forma automatica.

5. Para apoyar el desarrollo de las competencias digitales de las personas no es
necesario identificar sus carencias de competencias digitales.

Cofinanciado por
la Unién Europea

Financiado por la Union Europea. Las
opiniones y puntos de vista expresados solo
comprometen a su(s) autor(es) y no reflejan
necesariamente los de la Union Europea o los
de la Agencia Ejecutiva Europea de Educacion
y Cultura (EACEA). Ni la Union Europea ni la
EACEA pueden ser considerados responsables
de ellos.

Descargo de responsabilidad:
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Competencias clave para mayores de 50 aiios

Curso: Competencias digitales

"HMSD+ |

Alfabetizacion informacional y de
datos (¢En que se basa?)
« Articular las necesidades de informacion, para

localizar y obtener datos, informacion y
contenidos digitales.

* Juzgar la pertinencia de las fuentes y su
contenido.

e Almacenar, gestionar y organizar datos,
informacion y contenidos digitales.
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¢Que mas?
La alfabetizacion digital no es sélo saber utilizar las
herramientas digitales. También consiste en:

m Hacer un uso consciente de las herramientas, la informacion
y los contenidos digitales

m Ser capaz de discemir lo que es de calidad y lo que no

m Aprender a buscar con eficacia y eficiencia

¢Que mas?
La alfabetizacion digital no es solo saber utilizar las
herramientas digitales. También consiste en:

m Seleccionar lo relevante de fuentes fiables en funcién de la
finalidad perseguida (académica, periodistica,
empresarial_..)

m Clasificar, guardar y gestionar la informacién para futuras
aplicaciones.
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Competencias

Navegar, buscar y filtrar datos, informacion y
contenidos digitales

Evaluar datos, informacion y contenidos digitales.

Gestionar datos, informacion y contenidos
digitales.

1. Navegar, buscar y filtrar datos,
informacion y contenidos digitales
(éPara qué sirve?)

Articular las necesidades de informacian.

A buscar datos, informacion y contenidos en
entornos digitales.

Acceder a ellos y navegar entre ellos,

Crear i) actualizar eslralegias de blsqueda
personales
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Ejemplos

m Puede formatear y guardar una imagen en el formato mas adecuado (por ejemplo, JPG,
PNG o RAW),

m Conoce los pros v los confras de almacenar datos en la nube, en un disco duro o en un
dispositivo portatil

Sabe, por ejemplo, como almacenar sus fotos, videos y documentos en la nube.

Sabe, por ejemplo, almacenar contenidos de forma que pueda volver a encontrarlos
facimente

m Conoce, por ejemplo, los pros v los contras de los distintos fipos de archivos

Actividad: Buscadores

PARTE 1

s Cada participante, o por grupos, escribe "BUSCADORES" en Google. Explore
cuantos tipos de motores de blusgueda existen

PARTE 2

= Busque en tres o cuatro buscadores diferentes, como Google, Yahoo y
Duckduckgo. Realice la misma blsgueda en varios.

m Utilice términos sencillos, como smartphone o table

= Describan juntos las distintas partes de un buscador; la barra de
blsqueda, las imagenes, las noticias, etc. Tomae nota de los anuncios
{enlaces patrocinados) en la pagina de inicio o en las paginas de
resultados,
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Actividad: Buscadores

PARTE 3

Escriba en la pizarra una tabla gue incluya los buscadores analizados en el apartado anterior.
Los alumnos deberan encontrar la informacion relevante para cada uno:

+  Laempresa propietana

+ El afo de su fundacian

+ Su pais de origen

*  Su modelo econdmico

+  iRecolecta datos de los usuarios?

+ iTiene una agenda social o medioambiental?
+  iDfrece otros servicios (coreo, masica, etc.)?

Dispondran de 30 minutos para hacer su propia tabla en un papel y rellenar la informacion que
encuentren. Ahora formen grupos de 2 o 3. Compararan sus respuestas y dispondran de otros
10 minutos para rellenar lo gue no hayan encontrado.

2. Evaluacion de datos,
informacion y contenidos digitales
(¢Para que sirve?)

+« Para analizar, comparar y evaluar criticamente la credibilidad v fiabilidad de las
fuentes de datos, informacién y contenidos digitales
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Ejemplos

m Puede examinar un tema complicado, enconfrar datos, material didéctico o expertos
utilizando los buscadores pertinentes,

m Puede ordenar los resultados de la bisqueda por fecha, autor, multimedia o formato de
archivo utiizando filtros.

Piensa, por ejemplo, silo gue lee en la web es realmente cierto

Puede, por ejemplo, reconocer mensajes o comeos electronicos en los gue el remitente
parece ser distinto de guien es

m Piense siempre muy bien como puede afectar a su futuro profesional informacion como
sus intereses personales o su foto de perfl,

Actividad: Fuentes

PARTE 1

Debate en grupo

= /Qué crees que es una fuente de
informacién? Coméntalo con tu
grupo.
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Fuentes

m Una fuente es un emisor de informacion, el mensajero. Conocer y confiar en una
fuente es saber que la informacion que transmite es veraz, pertinente y atil.

m Tenemos que averiguar si es digna de confianza, fiable, incierta o dudosa.

Tipos de fuentes

m Fuentes documentales: libros, videos, periodicos, folletos, ete,
Esencialmente: cualguier tipo de documento fisico o digital.

m Fuentes orales: discusiones, conversaciones, entrevistas.
Esencialmente: cualguier cosa gue una persona pueda contarte
directamente

m Fuentes institucionales: Fuentes gue tienen autoridad publica, por
ejemplo, gubernamentales (ministeriales, administrativas, etc.)
Estan estructuradas, organizadas vy difunden noticias oficiales

m Fuentes intermediarias: fuentes organizativas con legitimidad
social: asociaciones, organizaciones profesionales, partidos @
politicos, sindicatos, etc. - vd

m Fuentes personales: son las suyas. A usted le corresponde
determinar si son legitimas o no. Es usted quien juzga si el
mensajero o la informacion son de fiar o no.
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Actividad: Fuentes

PARTE 2
Niveles de fuentes

= Ulilizando post-its, escriba los diferentes tipos
de fuentes que se le ocurran. Cuando tenga
5 0 6 ejemplos, coléquelos en las diferentes
categorias que apareceran en la pantalla.

= En grupos, discutan si los diferentes
ejemplos pueden ser fiables o no.

3. Gestion de datos, informacion y
contenidos digitales (¢Para qué sirve?)

m Organizar, almacenar y recuperar datos,
informacién y contenidos en entornos digitales,
m Procesarlos en un entorno estructurado.
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Ejemplos

m Saber donde descargas lo que encuentras en Internet o los documentos gue
creas

m Tenerlo todo bien clasificado para poder recuperar, por ejemplo, una imagen gue
te haya gustado o un trabajo escolar.

m Guardar todo en el dispositivo.

m Copias de seguridad de fotos, documentos.

m El uso de Dropbox, Google Drive u ofra nube,

Cofinanciado por
la Unién Europea

Financiado por la Unién Europea. Las
opiniones y puntos de vista expresados solo
comprometen a su(s) autor(es) y no reflejan
necesariamente los de la Union Europea o los
de la Agencia Ejecutiva Europea de Educacion
y Cultura (EACEA). Ni la Union Europea ni la
EACEA pueden ser considerados responsables
de ellos.

Descargo de responsabilidad:
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Curso: Competencias digitales
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4. Fake News

Fake news es un tipo de bulo que consiste en
contenidos pseudoperiodisticos difundidos a través de
portales de noticias, prensa escrita, radio, television y
redes sociales y cuyo objetivo es la desinformacion.

Se disefian y emiten con la intencion deliberada de
engafar, inducir a error, manipular decisiones personales,
desacreditar o exaltar a una institucion, entidad o persona
u obtener un beneficio econémico o rédito politico. Al
presentar hechos falsos como si fueran reales, se
consideran una amenaza para la credibilidad de los medios
de comunicacion serios y los periodistas profesionales, asi
como un desafio para el publico receptor.
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La posverdad

Fake news y posverdad van de la mano, este concepto
se refiere a toda aquella informacién que no se basa en
hechos objetivos, sino que apela a las emociones,
creencias o deseos del publico.

Como dato curioso, el director de la Real Academia
Espafiola, Dario Villanueva, comenté que este
concepto se incluira en el diccionario, ya que estamos
ante un panorama de grandes cambios en la
informacion.

"Una mentira repetida mil veces se convierte en una
verdad" Goebbels.

Tipos de informacién errénea

Existen distintos tipos de desinformacion o informacion errénea gue encontramos a diario
en Internet y es importante saber diferenciarlos,

Contenido imposior Mo se pratende perjudicara nadie
Cuando se suplanta la identidad de fuentes auténticas
I
S Se difunden contenides predeminanterments falscs,
disefiados para engafiar y despistar
Cantenida manpulada el et
Sa difunden contenides autentices con Informacian cantextual
falsa
Sdlira o parodia
S difunden contenidos auténticos con informacion contextual
Cantenida anificial falsa
Contexio falso La informacidn o las imagenes se manipulan para engafiar
Contenida engafioso Usa engafiosa de la infarmacicn para incriminar &

alguien o algo
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Tipos de informacién errénea

Hay distintos tipos de desinformacion o informacion errdnea gue encontramos a diario en
Internet y es importante saber diferenciarlos.

Contenido impostor Mo se pretende perjudicara nadie.
Cuando se suplanta la identidad de fuentes auténticas

I
S b Se difunden contenidos predeminantermenta falscs,

_ ———
Sdtra o paradia _

S difunden contenidos auténticos con informacion contextual

Cantenida anificial falsa
Contenido engafioso Usa engafiosa de la infarmacion para incriminar a

alguien o algo

Aprende a desmentir una Fake News

Una vez que identificamos las noticias falsas, debemos aprender a
desmentirlas eficazmente y no caer en acciones que nos pongan en el mismo
lugar que el creador de las Fake News,

= No hacer dafio. Antes de desacreditar, hay que asegurarse de que realmente se
trata de una noticia falsa.

s Utilizando busguedas personalizadas en nuestro navegador de Internet Google
nos da la opcion de personalizar nuestra busqueda para que nos muestre
nuestras fuentes mas fiables,

s Comprobamos la imagen arrastrandola a la pestafia superior para ver de dénde
procede y si coincide con la noticia.

s Es recomendable tener un buscador humano formado por personas que puedan
comprobar las noticias y difundir la verdad.

s No esperes llegar a todo el mundo ya gue la difusion de noticias falsas es un
negocio real, por lo que serd una guerra desigual.
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Falacias que pueden llevar a errores.

Se entiende por falacia un argumento que
parece valido pero no lo es. Estas falacias
pueden aparecer a proposito para intentar
engafiar a alguien o por error. Podemos
encontrar una falacia pero con una
conclusion correcta, es decir, la forma de
presentar dicho argumento es errénea.

Falacias que pueden llevar a errores.

ARGUMENTS  Asumimosgque una noticia es cierta porgue la dice o defiende una determinada persona que para nesaotros tisne
"ADHOMINEN"  un alto punto de sabiduria o un estatus elevada,

Ejempla; ¢ Loha diche Pablo? Entonces debe serverdad, de pequenta era ol mejor de la clase.

FALSA Este argumento trata de presentar sélo dos cpoiones comolas Unicas posibles, cuando bien podrian aparecer
DIcCoTomMiA muchas mas. Epermpla: Juan ne ha idoal examen de hoy, Esta enfermo o bene mieda a suspender,

FALACIA Este argumento trata de utilizar una expenencia personal o un case aislado, insuficientes frente a un

ANECDOTIC argumanta chentifica. Ejermplo; Fumar no estan male, mi abuels he fumade toda su vida v ha llegado a los 93
A | afies,

FALACIADE Este argumento trata de justificarse basandose en gue se ajusta a las costumbresde una scciedad oa sus
LA REamas.

APELACION A .

LATRADICION Ejermpla; Hay que defender las comdas de taros, han exstidatoda la vida,

ELUSION S trata de asumir que algo es falso o cierto sin aporar ningdn tipo de argumento que o apoye, negandosea
DELA escuchar ofra infarmacidn,

m Ejempla: Me da igual lo gue me digan, Covid-19 es un plan del gobsernc para contralames.
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Actividad: Sherlock Holmes

m Vamos a trabajar en grupos

m Cada grupo va a buscar algunos articulos gue pueden ser sobre
diferentes temas (medioc ambiente, politica, etc)

s Cuando cada grupo haya seleccionado sus articulos, van a verificar la
informacién sobre ellos.

m Despues, cada grupo dira qué articulos no son ciertos.

Cofinanciado por
la Unién Europea

Financiado por la Union Europea. Las
opiniones y puntos de vista expresados solo
comprometen a su(s) autor(es) y no reflejan
necesariamente los de la Union Europea o los
de la Agencia Ejecutiva Europea de Educacion
y Cultura (EACEA). N1 la Union Europea ni1 la
EACEA pueden ser considerados responsables
de ellos.

Descargo de responsabilidad:
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Curso: Competencias digitales
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1. ¢ Qué es la Creacion de
Contenidos Digitales?

Se enfocaen...

. = Creating and editing digital content,
"N ' = |mproving and integrating information and
LY

T
) content into an existing body of
X I knowledge while understanding how

"

copyright and licences are to be applied.

= Knowing how to give understandable
instructions for a computer system
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Creacion de contenido digital

Creacidn de contenido digital...

- | |
es una parte importante de cualquier estrategia de ﬁ
marketing digital. . . 1
Cada parte del contenido que creas, incluyendo: @ -
s boletines A — I
m publicacionesde blog L7
s estudiosdecaso A 5
debe disefiarse cuidadosamente para guiar a los . -

prospectos de su marca, maximizar los enlaces
orgénicos y aumentar las conversiones.

Tipos de contenido

* Contenido escrito: blogs, articulos de
SEQ, libros blancos, libros
electrénicos, correos electrdnicos,
publicaciones en redes sociales.

* Imagenes: infografias, GIF.

lﬁ‘ * Audio: Podcasts, audiolibros.

* Video: Animaciones, seminarios
web, cabezas parlantes.
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Tipos de formato

* Infografia: lo mejor para visualizar procesos o mostrar estadisticas, las
infografias son contenido valioso en la parte superior del embudo que brinda a
los lectores informacion répida y procesable.

* Blogging: los blogs v los articulos a menudo forman el corazon de las
campafas de marketing de contenido porque son lo suficientemente pequefios
para que los lectores los consuman en una sola sesion y, al mismo tiempo,
brindan el tiempo v el espacio para profundizar en un tema en particular.

* Podcasts: Los formatos de audio como los podcasts permiten a las marcas
agregar un togue personal a su presencia en la web. Ademas, son excelentes
para reutilizar contenido escrito.

* \ideos: animaciones, enfrevistas y ofros contenidos de video son muy
atractivos para los clientes B2C y B2B

Tipos de formato

* Estudios de casos: al proporcionar evidencia de terceros sobre el valor de su
marca, los estudios de casos ofrecen informacion Util a los tomadores de
decisiones,

* Seminarios web: este tipo de contenido visual brinda a su audiencia informacion
detallada sobre un solo tema al tiempo que brinda a los espectadores la
oportunidad de hacer preguntas e interactuar con usted directamente

* Libros blancos: otra forma de contenido escrito, los libros blancos generalmente
implican mas investigacion que el articulo de blog promedio.
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Creacion exitosa de contenido digital

1. Determinar el propdsito

2. Crea contenido Util y de calidad.
L

3. Promocionar contenido en las redes

>
sociales = . "

Usa fotos y multimedia _' >
.

el

s

/oy

on

. Seguimiento y analisis de contenido

Actividad: Nube de palabras

1. A los parlicipantes se les proporcionara 3. Una vez Ingresadas Ilas
un enlace de ‘participacion” desde la palabras, la nube de palabras
plataforma en linea Mentimeter a la que  aparecera completa. Discutan
deberan acceder a ftravés de su  Juntos qué tipos de contenido
dispositivo mévil o computadora. digital han seleccionado y si son

2 A través de este enlace, cada Correctosono.
participante podréd ingresar tres palabras
para construir una nube de palabras de
manera colaborativa. Entonces, cada
participante debe ingresar tres fipos de
contenido digital que haya aprendido y
hacer clic en “enviar”.
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2. Desarrollo de contenido digital

Es esencial...

> Para crear y editar contenido
digital en diferentes formatos

= Expresarse a través de medios
digitales.

¢, Por qué es importante?

La digitalizacion ha llevado a una disminucién del uso de medios analogicos fanto
en contextos privados como profesionales. La mayoria de las personas escriben
cartas con mucha menos frecuencia de lo que envian una foto a través de un
mensajero, por ejemplo. Solo el contenido digital puede estar disponible y
distribuirse a través de Internel. Ademas, el contenido digital es mas “sostenible”
que el contenido analégico. Un texto digital existe sin limite de tiempo, mientras
que, por ejemplo, un texto impreso puede perderse o dafiarse,

w5
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Actividad 1: Creacioén de un blog

Dependienda de cuantas
computadoras estén disponibles,
los estudiantes trabajaran solos
o en Paris. El profesor debe
mostrar como crear una cuenta
de WordPress. Es en sus
propias cuenfas que los
participantes publicaran su blog.

Pasos
Paso 1: Piensa en lo que quieres mostrar en tu blog.

Paso 2: Vaya a hitps.//wordpress.com/ para crear una
cuenla. Complete su direccidn de correo electrdnico,
nombre de usuaro y confrasefia. Los participantes
deben proporcionar una direccién de correo electrénico
valida, ya gue tendran que consultar su bandeja de

entrada: WordPress Jes enwviara un comeo para la
validacién de su cuenta.

L]
- ’ Paso 3. crea el titulo del blog y decide los temas y el
] 5 objetivo.
' Paso 4: elige el plan gratuito
‘, N Paso 5: Témese el tiempo para escribir algo que quiera

compartir en su blog

Paso 6 Agrega una nueva publicacicn,

Actividad 2: Hacer un Podcast

i
Pasos (Ij
1. Hable sobre, si es necesario. los conceptos
bésicos de la produccién de sonido.

Hacer un podcast permitira a los
alumnos ponerse en la piel de un
periodista o de un podcast Esta
actividad tiene como objetivo
explicar en que consiste la
preparacion de un programa de
radio. Todos tendran un papel
particular que desempefiar mientras
todos trabajan hacia un objetivo
comun.

2. Realice una sesién de lluvia de ideas para
determinar el tema del podeast v como organizar
fos siguientes pasos. Intente elegir algo simple y
cotidiano, por ejemplo, la vida en su biblioteca
local. O fome un tema amplio pero no facil de
abordar como: ;qué es ser joven hoy? O toma un
tema mas especifico como la Copa del Mundo, el

Al final de esta sesion se elegira un C2MPio climatico, efc.

tema. Los talleres 2, 3 y 4 se
centraran  en  herramientas  de
grabacién y técnicas de enfrevista
La dftima culminard con la
grabacidn de la entrevista.

3. Los participantes tendran que decidir un
nombre. El espectaculo debe durar 20 minutos. EI
tiernpo puede ser mas corfo si hay pocos
estudiantes. jTodo tiene que estar cronometrado
al sequndo!

Erasmus+, Proyecto: 2021-1-PL01-KA220-ADU-000035200, Competencias clave para personas mayores
de 50 afios (KK50+)



Cofinanciado por
la Unién Europea

Actividad 2: Hacer un Podcast

4. El espectaculo estara compuesto por: 7. Una vez decidido el tema, determinar
el contenido de cada parte del

* un informe
* LUna entrevista de estudio espectaculo. Para ello, cada alumno
* Un resumen de informacion realizara una investigacion. Pueden
* un debate dividirse en grupos de 2 o 3. Necesitan
* el tiempo de palabra del encontrar:

presentacior & Un sujeto informante (puede haber
5. Elija al azar el rol de cada dos sujefos si hay muchos
participante. participantes)

6. El profesor gestiona los < Un fema de debate
procedimienfos pero no tendra otro & Una persona para entrevistar
papel especifico en la produccion,

Habrd:  presentadores, reportero,

entrevistadores, periodista, etc.

Actividad 2: Hacer un Podcast

Para el resumen de informacién, todos pueden escribir ideas. Sera el periodista
responsable quien decidira lo que quiere desarrollar. Deje dos horas para que los
grupos investiguen utilizando los recursos disponibles: computadoras, libros,
revistas, etc. Insista en que cuanto mas intercambien ideas entre ellos, mas se
desarrollaran esas ideas. Después de dos horas, discuta lo que se les ocurrid. Cada
grupo propondra sus ideas para un informe, un invitado (tiene que ser realista) v
para el debate. Ellos defenderan sus ideas

Su objetivo es que sus ideas sean aceptadas para el programa. Cuando todos
hayan defendido sus ideas, se procede a una votacidn para determinar los temas.
Por ejemplo: El invitado: Una persona que ha establecido una organizacion para
apoyar a las victimas de acoso sexual El tema; Un dia con el equipo de fiitbal
femenino local, centrandose en abordar los prejuicios sexistas en el deporte La
mesa redonda; ¢ Dénde deberlamos trazar la linea entre el humor y el sexismo?
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Actividad 2: Hacer un Podcast

Posible orden del espectaculo

% Introduccionfresumen: 1 minuto

# Breve informacién: 2 minutos

% Informe de introduccién: 1 minuto

4 Informe: 1,5 minutos

% El| presentador interroga al periodista sobre el
tema reportaje: 2 minutos

# E| presentador introduce la entrevista: 30

segundos
+ Entrevista: 4 minutos
% Debate: 7 minutos

% Conclusion: 1 minuto

3. Integracion y reelaboracion de
contenidos digitales

Es esencial...

= Modificar, refinar, mejorar e integrar
informacidn y contenido en un cuerpo
de conocimiento existente

= Crear contenidos vy conocimientos
nuevos, originales y relevantes.
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¢ Por qué es importante?

LUn gran numero de ciudadanos utiliza Internet para satisfacer sus necesidades
diarias de informacién. Sin embargo, la disponibilidad v la calidad del
conocimiento y la informacion no son evidentes en Internet. Si muchas personas
aportan conocimientos, se pueden generar nuevos conocimientos o mejorar la
calidad de los contenidos ya disponibles. Por otro lado, el conocimiento puede
hacerse accesible a muchas personas. Esto se llama entonces una
‘demaocratizacién del conocimiento”

La cantidad de informacion disponible en Internet aumenta constantemente. Los
propios usuarios de Intemet también crean constantemente contenido nuevo
("contenido generado por el usuario”). Este contenido se crea en linea en conjunto

o lo publican individuos,

6 pasos para una creacion de contenido
digital rentable

1. Comprender los fundamentos y fundamentos clave de la estrategia de contenido digital
= Conozca sus objetivos de contenido
= Conozca su factor de diferenciacion de contenido (CDF)
= (Conozca su(s)area(s) tematica(s)

2. Comprende a tu audiencia
= Hacer investigacion de audiencia
= Cree personas de audiencia para su esftrategia de contenido

3. Sepa como encaja el SEC en una estrategia de contenido digital
= Investigue las palabras clave especificas que busca su comprador ideal
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Actividad 1: Discusion

Lea y discuta |las siguientes preguntas;

+ ¢Qué es una selfie?
<+ ¢ Con qué frecuencia te tomas selfies? ;Por qué haces eso?

- c.Cde pﬂdf‘fan pﬂ‘m}blr las personas a a:guf-en que es conocido par pubf.fcar

Actividad 2: jTomémonos una selfie!

En esta actividad vamos a aprender a hacer el mejor selfie.

Para ello, cada participante utilizara su teléfono vy debera
seguir las siguientes instrucciones:

'S

1. Configure la camara frontal para darle una toma directa
a su rostro, no a lo que esté frente a usted.

2. Piensa en la imagen que quieres dar a los demas y
revisa el fondo. Encuentra donde quieres fomar tu selfie
y asegurate de suavizar todo fo que te parezca bien y
elige una pose o sienfele libre de probar varias poses si
te sientes ambicioso.

3. Ten en cuenta la luz, la posicion de la camara, 10S  _za gedl =il
efectos y otros aspectos relevantes:
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Actividad 2: jTomémonos una selfie!

& Limpia tu lente

% Recuerde enfocar (fodo lo que tiene gue hacer es focar su
pantalla donde desea enfocar)

& Evita el zoom (para evitar fofos pixeladas)

4. jToma (u selfie!

jSe animari a los participantes a elegir la selfie que
consideren la mejor!

Cofinanciado por
la Unién Europea

Financiado por la Union Europea. Las
opiniones y puntos de vista expresados solo
comprometen a su(s) autor(es) y no reflejan
necesariamente los de la Union Europea o los
de la Agencia Ejecutiva Europea de Educacion
y Cultura (EACEA). Ni la Union Europea ni la
EACEA pueden ser considerados responsables
de ellos.

Descargo de responsabilidad:
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Curso: Competencias Digitales
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4. Derechos de autor y licencias

Es esencial...

> Comprender como se aplican los derechos de autor y las licencias a los datos,
la informacion digital y el contenido.

(a0

COPYRIGHT

e
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¢, Por qué es importante?

El hecho de gue los textos, imagenes, graficos, etc., sean faciles
de encontrar y de libre acceso en Internet, no perfenecen a nadie
y. por lo tanto, no pueden utiizarse como se desee para sus
propios fines. La persona que cred el contenido se denomina autor
y, por lo general, también es el propietario de la obra. Una obra
que propoarciona un grado minimo de individualidad y originalidad
se denomina creacion intelectual de una persona y, por lo tanto,
esta automaticamente protegida por derechos de autor.

Por lo tanto, la ley de derechos de autor protege la propiedad (intelectual) de las
perscnas. Por lo tanto, las personas digitalmente competentes deben ser
conscientes de la situacion legal y ser capaces de manejar correctamente las obras
creadas por otros en Internet. Si usted mismo crea contenido y lo hace publico, el
conocimiento de sus propios derechos como autor, asi como las oportunidades de
licenciar su propio frabajo, es esencial

Significado de los derechos de autor

= Los derechos de autor se refieren a los derechos que pertenecen a la persona
que cred (o que posee los derechos comespondientes) una obra (por ejemplo,
dibujo, fotografia, obra de teatro, articulo, video, cancion),

Licencia CC; Licencia Creative Common

= Las licencias Creative Commons brindan a todos, desde creadores individuales
hasta grandes instituciones, una forma eslandarizada de oforgar permiso
publico para usar su trabajo creativo bajo la ley de derechos de autor.
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Tipos de licencias

m Reconocimiento-Sin Derivadas (CC BY-ND)

Esta licencia permite que otros reutilicen el trabajo para cualquier fin, incluido el
comercial; sin embargo, no se puede compartir con otros en forma adaptada y se le
debe proporcionar crédito.

m Reconocimiento-No comercial (CC BY-NC)

Esta licencia permite que otros remezclen, adapten y desarrollen su trabajo de
manera no comercial, y aunque sus nuevos trabajos también deben reconocerlo y
no ser comercial, no tienen gue licenciar sus trabajos derivados en los mismos
términos

Tipos de licencias

m Reconocimiento-NoComercial-Compartirlgual (CC BY-NC-SA)

Esta licencia permite gue otros remezclen, adapten y desarrollen su trabajo sin
fines comerciales, siempre y cuando le den crédito v licencien sus nuevas
creaciones bajo los mismos términos.

m Reconocimiento-Mo comercial-Sin denvados (CC BY-NC-ND)

Esta licencia es la mas restrictiva de nuestras seis licencias principales, ya gue
solo permite gue otros descarguen sus obras y las compartan con otros siempre
que le den crédito, pero no pueden cambiarlas de ninguna manera ni usarlas
comercialmente,
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Actividad: Licencias

Los adultos dibujaran un cactus en una hoja A4 para que lo
firmen. Esta firma definird como les gustarfa ser conocidos
por su audiencia (un seudénimo u ofro). Invite a los
participantes a describir a otros, en sus propias palabras, lo
que permitiian o no permitifan que se hiciera con su
trabajo. Posibles preguntas:

m /Permitifa que una corporacion use su cactus para
publicitar su producto?

m Aceptarfa que los profesores las ulilizaran en sus
clases de bellas artes?

m /Estarlas de acuerdo en que se usaran para la portada
de un libro?

Actividad: Derechos de autor

En esta actividad, presentara cinco situaciones a los participantes. Deberan decidir en
grupos si el uso de la obra en cada situacion respeta la ley de derechos de autor. Los
grupos con la respuesta correcta ganaran un punto. Al final, verifigue los totales para
determinar el ganador

Escenario 1: Estelle, 9 arfios

Estelle descarga una fofo de una calabaza del sitio flickr.com. El fotografo indico
gue [a foto ha sido distribuida bajo la licencia Creative Commons CC BY-NC.
Estelle modifica la foto agregando un fantasma, luego la publica en su blog
mencionando el nombre del autor original.

= Respuesta:; Estelle puede usarlo, cambiario y publicarfo en nuestro blog ya que cité
el nombre del autor original. Sin embargo, no puede utilizar la foto con fines
comerciales. Si damos por hecho que el blog de Estelle no genera ingresos, ha
respetado los derechos de autor. Estelle no ira a prisién.
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Actividad: Derechos de autor

Escenario 2: Paul, 11 arios

Paul encuentra una foto de un volcan en wikimedia. El fotografo indico que la
foto esta bajo la licencia Creative Commons CC BY-BC-SA. Recorta la foto para
usarla como foto de banner para su nuevo sitio web. Se asegura de agregar el
nombre del autor e indicar la licencia.

= Respuesfa: Paul puede copiar la fofo, cambiarla y usarla como banner de su sitio
web, va gue ha cilado correctamente el nombre del aulor original. Dado que no
tiene permitido usarlo con fines comerciales, daremos por sentado gue su sitio web
no genera ganancias. Fara cumplir con los derechos de autor, debe agregar CC
BY-NC-5A para indicar la licencia a ofros wusuarios. La foto serd entonces
distribuida bajo los mismos derechos que se le oforgaron inicialmente. Por ello, ha
respetado debidamente los derechos de autor.

Actividad: Derechos de autor

Escenario 3: Tom, 10 afios

Tom es bueno en fotografia. Encontré una foto en linea gue fue tomada el afio
pasado. No hay mencion de autor ni el simbolo ©. Tum asume gue la foto es de
dominio ptblico y gue puede usarla. Luego lo publica en su sitio web.

= Respuesta: Una obra que no indica la licencia de derechos de autor no perlenece
aufomaticamente al dominio pablice. La mayoria de los paises son signatarios del
Convenio de Berna para la proteccién de las obras literarias y arlisticas. Esta
convencion establece gque casi todos los trabajos originales publicadas estan
protegidos por derechos de autor, ya sea que se mencionen o no. Por lo tanto,
aungue un sitio web no mencione con precision la licencia, los derechos de autor ni
el simbolo © el autor de unha obra se reserva el derecho exclusivo de imprimirla,
distribuirla y copiarfa. 5i Tom quiere usar o modificar la foto, debe obtener el
permiso del autor y pagar las tarifas si es necesario.
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Actividad: Derechos de autor

Escenario 4: Madeleine, 9 anos

Madeleine encuentra un video de una gata dando a luz gatitos en YouTube. El
video esta protegido por derechos de autor. Madeleine esta trabajando en un
video para un proyecto cientifico sobre gatos. Utiliza un extracto del video de
YouTube en su proyecto e incluye el nombre del autor original.

= Respuesta: El video se usa en el contexto de un proyecto educativo. Solo se utiliza
la parte del video necesaria. Su uso ha cambiado el contexto original y ha
agregado valor al nuevo contexfo, es decir, no representa una simple copia def
original. Se ha mencionado el nombre del creador original. Como el video no se
coloca explicitamente bajo la licencia Creafive Commaons, esto significa que ufiliza
la licencia estandar de YT. Por lo tanto, a Madeleine se le permite usar una parte
para su proyecto. Cuando sea necesario, también puede distribuirlo en su totalidad,
pero solo a travésde ¥T.

Actividad: Derechos de autor

Escenario 5: Marie, 13 afos

Marie estd preparando un portafolio digital de su arte visual. Ha publicado fotos
de sus obras en la pdgina de inicio de su sitio web. Para mejorar la
presentacion, agregé misica de fondo a su sitio, Ha anadido una cancion de
Flaming Lips que se reproducira repetidamente. Ella sabe gue la cancion ests
protegida por derechos de autor.

= Respuesta: La cancion no se puede utilizar en estas condiciones. La cancion esta
siendo ufilizada con un proposito fuera de un contexto educative o de
investigacion, el uso no ha recontextualizado la obra, ni le agrega valor: es una
simple copia de la cancion original. Ef uso de la cancién de esta manera podria
causar perdidas financieras al tifular de los derechos de autor, ya que su nombre
no se menciona junto con la disponibilidad de la cancion en el sitio web de Marie.
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5. Programacion

Es esencial...

= Planificar vy desarrollar una

secuencia de  instrucciones
comprensibles para un sistema
informatico,

= Para resolver un problema dado
o realizar una tarea especifica.

¢, Por qué es importante?

El mundo de hoy no se puede imaginar sin aplicaciones, computadoras, programas,
sitios web, teléfonos inteligentes v muchas ofras tecnologias. Para comprender
como funcionan estas cosas, se requiere al menos una comprension basica de la
programacion y el pensamiento computacional como base. Esto implica la
capacidad de comprender que la programacién requiere analizar los pasos de
resolucion de problemas, identificar patrones y definir procesos. Para escribir varios
codigos, se necesitan diferentes lenguajes de programacion como un paso mas.

Las personas digitalmente competentes pueden comprender los procesos digitales
en un sistema o programa informatico y tienen una comprension basica de la
programacion. El pensamiento computacional esta estrechamente relacionado con
la programacion real. Esto implica, por ejemplo, definir los pasos de resolucion de
problemas, que deben tener lugar en un cierto orden (paralelo o secuencial). Esto
permite a las personas crear instrucciones comprensibles para un programa o
aplicacion de computadora y resolver problemas digitales,
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Términos clave de programacion
informatica

= Comando; una instruccion para una computadora,

= Secuencia: Una secuencia es una serie de acciones que se complefan en un
orden especifico para completar una tarea.

= Programa: un algoritmo/secuencia que se escribe para una computadora

= Seleccion: Una decision dentro de un programa de computadora cuando el
programa decide continuar con base en los resultados de un evento

= Bucle; La repeticién de un blogue de declaraciones dentro de un programa de
computadora.

Detras de todo el software gue usamos a diario, se ejecuta un codigo con todo tipo
de términos y simbolos. Sorprendentemente, a menudo se puede dividir en tres
estructuras de programacidn simples llamadas secuencias, selecciones y bucles,

Secuencias, Selecciones y Bucles

SEQUENCES | SELECTIONS LOOPS

. I
s
b [0 ()
s [ 2
I
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¢, Como funciona?

¢ lUna secuencia gque hacemos todos los dias es una rutina matutina. Puede
despertarse, beber un poco de agua, ducharse, desayunar, efc. La rutina de
cada uno es diferente, pero todas se componen de una secuencia de varias

acciones.
B-5->-A

» Las selecciones son un poco diferentes. En lugar de seguir un orden
especifico de eventos, hacen una pregunta para averiguar qué camino tomar a
continuacion. Digamos que vas a cepillarte los dientes y descubres que no
fienes pasta de dientes. Entonces preguntarias: ";Tengo mas pasta de
dientes?" Si la respuesta es no, enfonces lo agregarias a tu lista de compras.
Pero =i la respuesta es si, solo usarias la pasta de dientes, Esto es realmente
fodo lo que hace una seleccién: responder una pregunta en funcién de lo que
encuenira,

Do T have any
more toothpaste?

o La tercera estructura de programacion es un bucle. Al igual gue las
selecciones, los bucles hacen preguntas. Sin embargo, la diferencia es que
hacen la misma pregunta una y otra vez, hasta gue se completa una
determinada tarea.

Por ejemplo, tomemos el acto de martillar un clavo. Aungue no te des cuenta, te
preguntas constantemente: "jEsta el clavo completamente adentro?" Cuando la
respuesta es no, vuelves a martillar el clavo. Continlas repitiendo esta pregunta
hasta que la respuesta sea si, y luego te detienes. Los bucles permiten a los
programadores codificar eficientemente tareas repetitivas en lugar de tener que
escribir las mismas acciones una y otra vez.
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¢, Como funciona?

Is the nail =~
all the way
in?

NO

iEstas tres estructuras de programacion pueden parecer bastante simples
por si solas, pero cuando se combinan pueden crear un software bastante
complejo!

Actividad: Piensa y Discute

Témese unos minutos para pensar en acclones o actividades que realiza a diario
o con cierta frecuencia (por ejemplo, hornear un pastel) y proporcione una lista de
declaraciones en orden. Por ejemplo, si normalmente prepara un pastel, ;cual es
la secuencia de declaraciones que sigue hasta que completa esa farea?

s Podria mencionar también una actividad en la que se repite un blogue de
enunciados (repeticion) ?
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Financiado por la Union Europea. Las
opiniones y puntos de vista expresados solo
comprometen a su(s) autor(es) y no reflejan
necesariamente los de la Union Europea o los
de la Agencia Ejecutiva Europea de Educacion
y Cultura (EACEA). N1 la Uni6n Europea ni la
EACEA pueden ser considerados responsables
de ellos.

Descargo de responsabilidad:
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Curso: Competencias digitales
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Comunicacion y Colaboracion (¢ En
qué se basa?)

m Interaccion con otros

m Comunicacion mediante el uso de tecnologias
digitales

m Conciencia de la diversidad cultural y generacional

m Participacion en la sociedad a través de servicios
digitales plblicos y privados y ciudadania participativa.

; Qué significa ciudadania
participativa?

m Significa gque un ciudadano es activo en diferentes
niveles (local, nacional) para abordar problemas
sociales que son relevantes para la comunidad, p
aprender como funcionan los gobiernos o estar al tanto
de |a actualidad.

Erasmus+, Proyecto: 2021-1-PL01-KA220-ADU-000035200, Competencias clave para personas mayores
de 50 afios (KK50+)



Cofinanciado por
la Unién Europea

Competencias

1

. Interactuando a través de tecnologias digitales

. Compartir a fravés de tecnologias digitales

. Comprometerse con la ciudadania a través de las
tecnologias digitales

. Colaborando a través de tecnologias digitales

. Netiqueta

. Gestion de la identidad digital

W M

oo QI

1. Interactuar a traveés de tecnologias
digitales (¢ Para qué sirve?)

m Para interactuar a través de una variedad de
tecnologias digitales.

m Comprender los medios de comunicacion digital
apropiados para un contexto dado.

Erasmus+, Proyecto: 2021-1-PL01-KA220-ADU-000035200, Competencias clave para personas mayores
de 50 afios (KK50+)



Cofinanciado por
la Unién Europea

Ejemplos

1. Comprender los pros y los contras de las posibilidades de Intermet para los
debates politicos y el intercambio de mensajes politicos. Por gjemplo, los medios
virales.

2. Por ejemplo, conozco redes profesionales o sociales como Meetup, Pinterest,
Flickr, Linkedln, Blogster, Youtube y Twitter.

3, Por ejemplo, a menudo comentar articulos de periddicos, escribir en un blog,
compartir publicaciones en las redes sociales o participar activamente en una red
profesional.

Actividad

El objetive de esla aclividad es aprender a organizar la
informacion que conocemos sobre personas, lugares y
noticias en linea. Al leer una frase, un titular, un articulo,
ete., tendran que ser capaces de hacer categorias asociadas
a palabras clave. Para ello, divida a los participantes en
grupos de tres:

m La primera persona dice una frase de la lista a
continuacion.

m El segundo responde lo méas réapido posible con la
primera palabra que le viene a la mente.

m El tercero escribe la nueva palabra,
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Actividad

LISTA 1 LISTA 2 LISTA 3
e Shawn Mendes ¢ Bella Durmiente  Primera Guerra
¢ Global warming e Ministerio de Justicia Mundial
e Hitler . s Sudafrica
e tecnologia de reproduccion - B
: Ea;:':ld frum asislid_au _ s Ryanair despidio a
e Especie en peligro 900 pilotos la
e Gripe aviar semana pasada
e [nstagram

2. Compartir a través de tecnologias
digitales (¢,Para qué sirve?)

m Para compartir datos, informacién y contenido digital con
otros a través de tecnologias digitales apropiadas,

m Actuar como intermediario,

m Conocer las practicas de referenciacion y atribucidn,
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Ejemplos

m Tienes la capacidad de expresar una opinién o un sentimiento utilizando un tono
determinado al escribir un texto

m Escribir un correo electronico de forma rapida y que transmita el significado de
forma clara y sin malentendidos.

m Conozca los principios de las colaboraciones digitales y comprenda como
coordinar un proyecto con un equipo.

m Esta familiarizado y puede usar una variedad de herramientas de colaboracion
digital para trabajar en grupo

3. Hacer ciudadania a traveés de las
tecnologias digitales (¢ Para qué sirve?)

m Participar en la sociedad mediante el uso de
servicios digitales publicos y privados.

m Buscar oportunidades de autoempoderamiento y
de ciudadania participativa a través de
tecnologias digitales apropiadas.
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Ejemplos
m Hacer tramites online como presentar la
declaracion del IRPF, pagar multas,
m hacer negocios con el banco,
m comprando en linea,
m uso de Paypal,

m uso de un certificado digital.

Actividad: Anuncios persuasivos

m Cree un volante/poster o una camiseta con
el llamado a la accion para luchar contra el
ciberacoso.

m Puede usar aplicaciones como Canva o
Google Drawings y crear carteles en papel.

m Muestra el resultado con el resto de la
clase
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¢ Con quién chateas?

m /Alguna vez has chateado con alguien
en linea? ;,Con quién chateas? ;Con
queé frecuencia?

[ ]

m /Qué riesgos puede haber? Haz una
lista y compartela con tu pareja.

4. ldentidad Digital (¢ Para qué sirve?)

Una identidad digital es toda la informacion gue una
persona o una organizacion tiene en linea. Esta
informacion puede ser:

m Fecha de nacimiento

m MNimeros de identificacion

m Fotos, me gusta, comentarios en las redes
sociales

m Consultas de busqueda
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4. ldentidad Digital (¢, Por qué es
importante?)
m Tu identidad digital es lo que muestras al resto

del mundo y lo que te distingue de otras
personas

m Un perfil profesional podria ayudarte a encontrar
trabajo

O

Linked [T}

m Puedes compartir tus opiniones o ideas en las
redes sociales.

m Fomenta la comunicacion entre los jovenes.

Actividad: en linea y fuera de linea

Formar grupos de 4 o 5 y discutir:

m /Hay alguna diferencia entre cémo te
presentas en linea y como te presentas en
la vida real?

m Haz una lista de las cosas que haces en
linea que no harias cara a cara.

m Comparta su lista con su grupo y vea lo que
tienen en comun.
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Como mejorar tu identidad digital

Piensa en lo que guieres compartir en linea
Quita todo lo gue te incomode
Distinguir entre:

m Profesional y personal
m Publica y privada

Actividad: Un Buen Perfil

m En una hoja de papel, cree su propio perfil
que se centre en ser el lider en la clase.

m Puedes poner tus datos personales, tus
habilidades, si tienes alguna experiencia
laboral...

= No incluya nada que no sea "profesional”

m Luego, en grupos comparte tus perfiles y
decide cual te gusta mas.

m Los mas votados se presentaran al resto de
la clase.

r

%
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5. Colaborar a través de tecnologias
digitales

m Utilizar herramientas y tecnologias digitales para procesos colaborativos, y para la co-
construccion y co-creacion de recursos y conocimiento.

Componentes

m Personas: debe desarrollar flujos de trabajo v
establecer practicas que aseguren que todos se
comuniguen adecuadamente sobre |as diferentes
tareas para gue no produzcan trabajo innecesario o
dupliguen sus esfuerzos.

m Hemramientas colaborativas: su eleccion de tecnologia
junto con la capacitacion de los empleados en su uso
determinara si puede colaborar digitalmente de
manera efectiva y eficiente.

m Dispositivos: tambien son componentes importantes de
la colaboracion digital.
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Actividad: Descubrir

Dirigete al sitio oficial: openstreetmap.org.

m Sies la primeravez que usa el servicio:
1. Crea una cuenta. Puede seguir esta actividad sin una cuenta, pero no podra
publicar sus cambios en linea.

m Si esta utilizando un dispositivo en el que OsmAnd no se ha utilizado antes:

1. Instale la aplicacién OsmAnd en los teléfonos y/o dispositivos gue usara para este
taller

2. Descarga los mapas (ver mas abajo)

3. Active el complemento de edicién de OpenStreetMap (ver mas abajo)

m Siesta utilizando un dispositive en el que OsmAnd se ha utilizado antes:
1. Abra la aplicacion y verifigue que los mapas estén actualizados

Explora OSM

Una vez en la pagina de inicio, usa la barra de blisqueda para encontrar tu ciudad. Use
los botones + y - a la derecha para cambiar el nivel de zoom y mostrar diferentes
escalas:

Toda la informacion visible en el mapa, cada calle trazada, cada contormno de edificio, fue
afiadida por usuarios voluntarios. Son estas personas las gue forman la comunidad de
OSM. También es posible contribuir a la base de datos sin excursiones de fin de
semana, por ejemplo, agregando informacion simple sobre un lugar simplemente usando
su feléfono inteligente, tableta o computadora. Esto es lo que haremos durante este
taller. Esta hoja le mostrara como agregar informacion a OSM que luego todos pueden
consultar y editar. Como Internet no tiene fronteras, cualquier persona puede ver la
informacian agregada, independientemente de donde se encuentre,
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Actividad: Contribuir a Wikipedia

Puedes contribuir a Wikipedia con: /
S

corregir articulos
ilustrar articulos
mejorar los disefios

revisar las introducciones 3 Q

2

Para realizar esta actividad tienes que: %%_
\ ~

Iinvestiga un poco sobre un tema que te guste
Asegurate de que la informacién sea confiable
Pedir opinién a los companeros

iContrnibuye a Wikipedial

Netiquette

m Ser consciente de las normas de comportamiento y los conocimientos técnicos al
utilizar tecnologias digitales e interactuar en entornos digitales.

m Adaptar las estrategias de comunicacion al publico especifico y ser consciente de la
diversidad cultural y generacional en los entornos digitales.
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. Nunca envie spam a otros enviando grandes cantidades
. Muestre buen espiritu deportivo cuando juegue juegos en
. No jures ni uses lenguaje ofensivo.

. Evite responder a los comentanios negativos con mas

. Agradece a otros que te ayuden en linea.

Cofinanciado por
la Unién Europea

Ejemplos

. Evite publicar comentarios incendiarios u ofensivos en

linea, What yon NEED to f"'

. Respete la privacidad de los demas al no compartir ENOW about
informacion personal, fotos o videos que otra persona no Nﬂ'lﬁm

desee gue se publiguen en linea.
de correo electronico no solicitado,

linea, ya sea que gane o pierda.

comentarios negativos. En su lugar, rompa el ciclo con una
publicacién positiva.

e’ Glve athers eredit:
LD civo your sources!

Actividad: Comportamiento en linea

Estamos expuestos a todo tipo de contenido en linea,
algunos de ellos con mensajes negativos que
promueven el mal compartamiento,

Thank yeu all Halls, mica o
Fy ek : maat
wary at e
ey Iriand ay dude,

vl iF gaing?
m /Usted (o alguien que conoce) ha visto a alguien b d
ser negativo en la web? 4 Cémo te hizo sentir _
eso? / J  Mowdy
parinar
i Ha experimentado usted (o alguien que conoce) =

alguna vez un acto de bondad al azar en la web?
& Como te hizo sentir?

4Qué acciones simples podemos tomar para
convertir las inferacciones negativas en
pasitivas?
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Juego de cartas

Tendremos diferentes tarjetas con comentarios y los participantes tendran gue
clasificar |as tarjetas en tres categorias:

m Comentarios con un tono positivo
m Comentarios con tono negativo

m Comentarios con un tono ambiguo dependiente del contexto

Luego, una vez ordenados los comentarios, daran su opinion sobre lo siguiente;

m /Cual de los tres comentarios tiene el mayor nimero de interpretaciones
diferentes?

m cudl de los tres comentarios es mas susceptible de causar conflicto si se
malinterpreta

m Finalmente, pidales que piensen en diferentes interpretaciones posibles para
cada comentario.

Juego de cartas

1. ¢Viste su ropa? 7. No estoy seguro

2. iNo puedo creer estol 8. jEso es una locural

3. ellaesrara 9. No me gusta.

4. ¢Que estabas 10. Qué nerd.
pensando?

11. Es una gran amiga.
5. Hoy ha sido increible

)
6. Mmm...

12. Estoy decepcionado

13. Esto no es propio de
él...
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Gestion de la identidad digital

m Para crear y gestionar una o varias
identidades digitales,

m Ser capaz de proteger la propia
reputacian y tratar los datos que uno
produce a través de herramientas,
entornos y senvicios digitales,

¢ Como puede ayudar a proteger su
identidad digital?

m Limite compartir su ndmero de Seguro Social

m LUlse contrasefas seguras y Unicas en cada una de sus cuentas
en linea

m Mo use una pagina web desprotegida
m Mo comparta sus credenciales de inicio de sesion con otros

m Triture los documentos que contengan informacion personal
antes de desecharlos

m Mo uses redes WIF| publicas o desprotegidas
m Revisar permisos y politicas de privacidad

m Actualice su software regularmente
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Actividad: Crear una identidad digital

m Cada miembro del grupo tendré que crear su propia identidad digital. Para ello,
rellenan los campos en blanco del documento en anexo. Entregan una ficha de
identidad digital en blanco (en anexo) a cada participante. Si tiene suficiente tiempo,
los participantes podran incluir mas folos o hacer dibujos para explicar gqué imagenes
podrian compartir para agregar a su identidad digital.

m Recuerde que no necesita poner informacion verdadera, las cosas que incluyen tienen
que ser reconocibles en linea, tiene que haber cierta logica en la informacidn.

m Enfatice gue lo gque cuenta es ser reconocible y que dar informacién verdadera
conlleva riesgos. Las personas en linea pueden usar su informacion personal para
hacerse pasar por usted. A esto lo llamamos robo de identidad. (Las marcas y las
empresas también pueden recopilar informacién sobre usted para orientar anuncios y
productos que usted puede ser mas susceptible de comprarl

m Cuando hayan terminado, permitales presentar sus identidades virtuales. Preglnteles
sobre la opcion de incluir u omitir informacion verdadera.

Ejemplo MY IDENTITY CARD

m Este es un ejemplo de una hoja
simple, pero tendrias que agregar mas
cosas como;

m Descripciones fisicas

m Aficiones A /f
m materias favoritas en la escuela

PAME:
m Rasgos de personalidad SURMAME

DATE OF BIRTH:

TOWHN:
COLUNTRY:
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